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MOTIVACION A LA LECTURA

Su autor es el distinguido ingeniero Pedro Jarpa Martinez, Ingeniero Politécnico Militar en la
especialidad de electrénica, quien ostenta una brillante trayectoria profesional y académica.

El desarrolla un ensayo que esta dirigido a aquellos quienes estan por iniciarse en el estudio
de la guerra electrénica, a aquellos que inician una capacitacion para ser usuarios u
operadores de sensores 0 sistemas de guerra electrénica y a quienes seran responsables de
su mantenimiento y administracion.

Sin, embargo es una lectura que puede servir a todos los que estamos interesados en la
guerra electrénica del Siglo XXI.

De esta obra, recomiendo la lectura del Capitulo | “El Campo de Batalla Digital.”
Especialmente, porque nos permite comprender el porqué la Guerra Electronica es parte de
las Operaciones de Informacién. Claramente explica: “La revolucién tecnolégica mas
significante en la guerra y en la vida actual esta en el rol de la informacion y el conocimiento,
y en particular en el grado de la alerta situacional que se le presenta a los comandantes,
gracias al incrementado nimero de sistemas de comunicaciones e informacion que apoyan
a las fuerzas de combate.

Nos va llevando de la mano para entender el arte del mando y la ciencia del control, de los
sistemas de mando y control, y de como estos influyen en el ciclo de toma de decisiones.

De como se organiza la guerra electronica moderna, de acuerdo a los efectos que se puede
obtener y de la gestion del espectro electromagnético. Para concluir que: “Los sistemas de
mando y control cada dia dependen mas fuertemente de sistemas de comunicaciones y de
informacion, los que no pueden operar sin el acceso al EEM. Entonces, mientras la revolucion
de la informacién promete entregar enormes mejoras a las capacidades de los comandantes,
también crea nuevas y potenciales vulnerabilidades. Esas nuevas vulnerabilidades ofrecen
nuevas oportunidades para la aplicacién de la GE en el campo de batalla.”

Inscripciéon Registro de Propiedad Intelectual N° 198.320.
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El mando y control ;Un arte perdido?

MC INTYRE ASTORGA, RONALD

MANDO Y CONTROL, PLANIFICACION, CONDUCCION

OPERACIONAL, MOC

La experiencia en operaciones, tanto en el pais como en el extranjero, hace evidente la
necesidad de recuperar el verdadero significado del arte de mado y control. La Academia de
Guerra Naval ha tomado el liderazgo en el desafio de mejorar las competencias de
planificacion y conduccion operacional, para lo cual se ha creado el Departamento de
Planificacion y Conduccion Operacional, el cual estara a cargo de apoyar la creacion de la

doctrina y el procedimiento de planificacion y conduccién.

El verdadero significado de mando y control se ha perdido con el paso del tiempo,

confundiéndose con términos técnicos alejados de su verdadero sentido. Es fundamental que
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Carituro 1
EL CAaMPO DE BATALLA DIGITAL

A principios de los afios 70, la introduccién de las armas de preci-
sién y las capacidades de los computadores produjo la dltima revo-
lucién que cambi6 el cardcter y la conduccién de la guerra. Esa fue
una revolucién centrada en la informacién sobre el concepto de que
el factor dominante en la guerra es la habilidad para reunir, analizar,
diseminar y actuar sobre la informacién del campo de batalla [1].

Los avances en tecnologfa han producido un ambiente en el campo
de batalla moderno que se caracteriza por poseer algunas caracteris-
ticas como veinticuatro horas continuas de operacién; un fuego in-
crementado en volumen, letalidad, rango y precisién; unidades mds
efectivas y pequefias debido a una mejor integraciéon de la tecnologfa;
una disyuncién entre una gran dispersién de unidades mds méviles,
répidas y una tendencia incrementada por dreas de combate redu-
cidas y congestionadas de fuerzas que se enfrentan; y una marcada
dicotomia entre mayor invisibilidad, debido a la dispersién y velo-
cidad y un riesgo incrementado de deteccién, debido a un ntimero
mayor de sensores de mayor capacidad.

La revolucién tecnolégica mds significante en la guerra y en la vida ac-
tual estd en el rol de la informacién y el conocimiento, y en particular en
el grado de la alerta situacional que se le presenta a los comandantes,
gracias al incrementado ntimero de sistemas de comunicaciones e infor-
macién que apoyan a las fuerzas de combate. Sin embargo, no todos los
ejércitos estan capacitados para tomar ventaja de esta revolucién; en la
“era de la informacién” actual los ejércitos deben estar preparados para
enfrentar un amplio espectro de amenazas inherentes a esta era.

La era de la informacién, con la asociacién de las tecnologias de la
informacion, favorece a las redes mds que a las jerarquias; difunde y



redistribuye el poder; cruza y redibuja fronteras fisicas y responsa-
bilidades y expande horizontes. Esto es particularmente verdadero
en el ambiente civil, donde las organizaciones han llegado a ser mds
democraticas en la distribucién de la informacién y han logrado una
mejor eficiencia.

Para la guerra, la mayor leccién del mundo comercial es que el con-
flicto de la “era de la informacién” es acerca del conocimiento y la
habilidad de las redes y de las organizaciones en red, para proveer
una mayor ventaja o la superioridad definitiva en el conflicto. Sin
embargo, los comandantes militares tienden a ver el mando y la in-
formacién (incluso las comunicaciones en muchos ejércitos), segtn
las mismas lineas jerdrquicas o de mando. En un modelo en red no
jerarquico, el flujo de mando y de informacién debe ser necesaria-
mente divergente. Los sensores, los comandantes y los sistemas de
armas estdn conectados por una grilla en red que asegura que la data
de alerta situacional puede ser compartida por todos los elementos,
sin importar si pertenecen a la misma unidad. Las lineas de mando
no necesitan ser compartidas con los flujos de informacién. La in-
formacién se comparte a través de la red; el mando y el control son
dirigidos de acuerdo con el orden de batalla preestablecido. Por lo
tanto, la adopcién de estas tecnologias no afecta solamente la manera
en que los ejércitos son dirigidos y controlados, sino que también
deben cambiar la forma en que estos son organizados, entrenados y
dirigidos.

Entendiendo que las operaciones de guerra electrénica (GE) en el
campo de batalla son las operaciones que se realizan a través del es-
pectro electromagnético (EEM), un componente clave del dominio
total del espectro es la “superioridad de la informacién”, definido
formalmente como la capacidad de recolectar, procesar y diseminar
un flujo ininterrumpido de informacién mientras se explota o niega
la habilidad de un adversario para hacer lo mismo. La superioridad
de la informacién puede entonces ser definida como “aquel grado de
supremacia en el dominio de la informacién que permite la conduccion de las
operaciones sin una oposicion efectiva”. De este modo, la superioridad
de la informacién se convierte en conocimiento superior que combi-
nado con una doctrina organizacional, entrenamiento, experiencia y
un apropiado mecanismo y herramientas de mando y control, alcan-
za la superioridad en la toma de decisiones.



Las operaciones de informacién entendidas como aquellas acciones
tomadas para afectar la informacién y los sistemas de informacién
de un adversario mientras se defiende la informacién y los sistemas
de informacién propios, son un elemento esencial para alcanzar el
dominio del EEM. Este tema es el fondo del presente ensayo, ya que
la guerra electrénica (GE) es un componente importante de las ope-
raciones de informacién.

Tal vez el impacto mayor de las tecnologias de la informacién se
encuentra en el concepto emergente de guerra centrada en redes
(network-centric warfare, NCW). En el concepto antiguo de guerra
centrada en la plataforma, la capacidad de detectar y atacar residia
normalmente en el mismo sistema de armas (“shooter”) y existia solo
una capacidad limitada del sistema de armas para enfrentar blancos
debido a que solo podia utilizar la alerta situacional generada por su
propio sensor. Si un arma es capaz de enfrentar a un blanco locali-
zado por un sensor remoto, el paso de la data normalmente es via,
un ducto de un sistema de comunicaciones (que conectan un arma
directo a un sensor). Opuestamente, en la guerra centrada en redes,
los sistemas de armas y los sensores estdn conectados por redes des-
plegadas a través de las cuales las armas pueden enfrentar blancos
basdndose en la alerta situacional que es compartida con otras plata-
formas. De tal forma se puede aplicar una capacidad de combate con
menos sistemas de armas que con los que son normalmente requeri-
dos. El hecho de que los sistemas de armas estén interconectados, no
significa que los blancos puedan ser enfrentados aleatoriamente o sin
una autorizacién; el control todavia es esencial para asegurar que los
blancos sean atacados de acuerdo con el plan operacional.

Aunque puede continuar existiendo algtn rol para los enlaces direc-
tos desde los sensores hacia los sistemas de armas, el objetivo final
de la NCW es que el empleo de las armas de precisién se basa en
informacién. Ningtin sensor por si solo tiene la capacidad de dirigir
las aplicaciones de las armas de precision, la data debe ser integrada
desde un ntimero de sensores y bases de datos, de tal forma que en el
campo de batalla moderno, las redes se transforman en un multipli-
cador de fuerza considerable. Bajo esta condicién, los comandantes
se encuentran desencadenados gracias a las comunicaciones y no se
ven forzados a permanecer en los centro de informacién (puestos de
comando y control). La red de informacién debe estar presente a tra-



vés del campo de batalla y debe ser fluida, flexible, robusta, redun-
dante y en tiempo real, tener integridad y seguridad, tener capacidad
y accesibilidad, ser conjunta y capaz de apoyar una coalicién.

La NCW se define como un concepto de operaciones que permite la
superioridad de la informacién, genera un poder de combate incre-
mentado por la interconexién de sensores, quienes toman decisiones
y sistemas de armas para alcanzar una alerta situacional compartida,
una mayor velocidad de las 6rdenes, alto ritmo de las operaciones,
mayor letalidad, supervivencia incrementada y un grado de auto-
sincronizacién [1].

La Figura 1.1 ilustra los tres cuadros interconectados de la NCW (el
cuadro de la informacién, el cuadro de sensores y el cuadro de en-
frentamiento o enganche) y los tres tipos de participantes (sensores,
elementos de comando y armas). El cuadro de informacién provee la
infraestructura a través de la cual la informacién es recibida, proce-
sada, transportada, almacenada y protegida. El cuadro de sensores
contiene todos los sensores, sean estos dispositivos especializados
montados en sistemas de armas, portados por soldados individuales
o empotrados en equipamiento desplegado. El cuadro de enfrenta-
miento consiste en todos los sistema de armas disponibles que han
sido asignados para crear el efecto necesario en el campo de batalla.
Estos tres cuadros existen en el espacio, aire, tierra, bajo y sobre el
mar.
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Figura 1.1: Interconexién de los cuadros de la Network Centric Warfare (NCW), [1].
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El empleo de redes tdcticas basadas en enlaces inaldmbricos, sin
nodos de comunicaciones, tiene la ventaja que las fuerzas pueden
dispersarse a requerimiento y aumentar su efectividad rdpidamente
en tiempo y espacio. De esta forma se tiene menos dependencia de
los centros de procesamiento de informacién, que ahora pueden ser
distribuidos para incrementar la supervivencia fisica sin sacrificar
poder de procesamiento.

Este capitulo ya ha entregado una muy pequefia introduccién del
ambiente operacional. Mientras no se ha considerado en detalle mu-
chos de los aspectos asociados con el impacto significativo que la
revolucién de la informacién tiene en los sistemas de armas del cam-
po de batalla, el efecto més significativo para este ensayo de guerra
electrénica se encuentra en la habilidad de un comandante para ad-
quirir informacién, preparar y diseminar planes y luego controlar su
ejecucion. Este es el negocio del mando y control, que ha llegado a ser
altamente dependiente de las comunicaciones protegidas y seguras,
asi como de sistemas de informacion efectivos. Por lo tanto, antes de
considerar atin mds el rol de la guerra de la informacién, particular-
mente el rol de la guerra electrénica, es importante abordar el tema
del mando y control en mds detalle.

Mando y Control (C2)

El mando y control en sf es un concepto muy amplio para ser tratado
en detalle por un ensayo. Sin embargo, se puede entender el man-
do como la autoridad investida en un individuo para la direccién,
coordinacién y control de las fuerzas militares. El control es el medio
por el cual el mando se ejecuta. En una organizaciéon simple, el co-
mandante realiza la mayoria del control, pero en una organizacién
mads compleja la mayoria de las funciones de control son delegadas
a personal de apoyo quienes conforman un cuartel general en apoyo
al comandante. El control involucra andlisis de requerimientos, asig-
nacién de recursos, integracién de esfuerzos, direccién, coordinacién
y monitoreo.

Los dos términos, mando y control, estdn intrinsecamente entrelaza-
dos. El mando no tiene sentido sin la capacidad de controlar y el con-
trol no tiene ascendiente sin la autoridad del mando. Por lo tanto, la
funcién de un comandante es comtinmente sefialada como comando

21



y control (C2), que puede ser descrito como el proceso y los medios
requeridos para el ejercicio de la autoridad de un comandante sobre
las fuerzas asignadas en el cumplimiento de la misién del coman-
dante. Entonces se debe entender que las funciones de comando y
control son desarrolladas a través de un concierto de personal, equi-
pamiento, comunicaciones, instalaciones y procedimientos emplea-
dos por un comandante con el fin de planificar, dirigir, coordinar y
controlar fuerzas y operaciones en el cumplimiento de la misién.

El Ciclo C2

La interdependencia de varios elementos de un sistema de comando
y control se ilustra en el ciclo C2 de la Figura 1.2. Aunque es un mo-
delo muy simple, el ciclo C2 es un mecanismo ttil para desarrollar
una estructura de trabajo para la aplicaciéon del C2 a cualquier nivel.
Aqui también es 1til visualizar el impacto que los sistemas de infor-
macién y comunicaciones tienen en el campo de batalla moderno.

Comunicaciones
Vigilancia y Procesamiento
Adquisicién de Blancos de Informacion
Comunicaciones CI C/ o Comunicaciones
Toma de
Accién Decision
Comunicaciones

Figura 1.2: El Ciclo de Mando y Control (C2) [1].

El ciclo C2 también es llamado el ciclo de decisién, el loop OODA
(siglas en ingles de los conceptos de observacién, orientacién o en-
tendimiento, decisién y accién), o el ciclo de Boyd (coronel retirado
de la Fuerza Aérea de Estados Unidos que propuso este concepto).
Aunque el ciclo es continuo, se asume que se inicia con la funcién de
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vigilancia y adquisicién de blancos u observacién, instancia desde
la cual los comandantes reciben una amplia gama de informacién
desde muchos sensores y sistemas desplegados. Esa informacion es
invariablemente enviada en forma digital y el rdpido incremento del
nimero de sensores y sistemas de vigilancia es predominantemente
responsable por la explosién en los requerimientos de transmisién
de informacién digital principalmente inaldmbrico en el campo de
batalla moderno. Debe considerarse que la data de vigilancia llegard
al comandante solo si los sistemas de comunicaciones activos estan
disponibles para transportar esa informacién desde los sensores has-
ta las instalaciones de procesamiento de data en el puesto de mando.

El volumen de informacién de los sensores que llega al cuartel ge-
neral es agobiante y debe ser filtrado para luego ser desplegado en
un formato apropiado para el comandante y su personal, para pro-
ceder con el andlisis pertinente y luego con la toma de decisiones. A
medida de que el volumen de informacién crece, la automatizacién
de ese proceso es esencial. En un cuartel general se debe contar con
redes de alta velocidad para facilitar el procesamiento de la data que
llega en forma continua e ininterrumpida. El comandante entonces
debe tomar un ntimero de decisiones a fin con la misién, para luego
estructurar y dar cumplimiento a un plan de operacién, seguido de
6rdenes que son transmitidas a las unidades subordinadas a través
de redes de voz y data.

El propésito de las etapas del ciclo mencionadas anteriormente, es
iniciar la accién. Existen muchos modelos mds para mando y control.
Sin embargo, el ciclo C2 es adecuado para este propdésito, ya que es
evidente desde este simple modelo que la habilidad de moverse a
través del ciclo C2 mds rdpido que el adversario es un factor mayor
de éxito en el campo de batalla. Es aqui donde la revolucién de la
informacién ofrece las mayores ventajas y mejoras, aunque con un
correspondiente aumento en vulnerabilidades y el ciclo C2 demues-
tra una alta dependencia de las tecnologias que requieren el uso del
EEM.

El término “digitalizacién del campo de batalla” se refiere a la auto-
matizacién a través de redes y procesos digitales de las operaciones
de mando y control a través de todo el &mbito del espacio de batalla.
Esta integracién de nodos terrestres, aéreos y maritimos (nodos de
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sensores, de comunicaciones, de mando y de sistemas de armas) en
redes digitales continuas, requiere un intercambio digital compatible
de data y situaciones operativas comunes a todos los nodos. La segu-
ridad, compatibilidad e interoperabilidad son factores dominantes
de conduccién hacia la digitalizacién total a través de todo el espacio
de batalla.

Sistemas de Mando y Control

Existen muchas variaciones del término C2 referidas al proceso de
ejercer el mando. A partir de este concepto se han desarrollado mu-
chas variantes en su terminologia, por ejemplo: comando, control
y comunicaciones (C3); sistemas de comunicaciones e informacién
(CIS); comando, control, comunicaciones e inteligencia (C3I); co-
mando, control, comunicaciones, computadores e inteligencia (C4I);
comando, control, comunicaciones, computadores, inteligencia, vigi-
lancia y reconocimiento (C4ISR); o comando, control, comunicacio-
nes, computadores, inteligencia, vigilancia, adquisicién de blancos y
reconocimiento (C4ISTAR). Cada uno de estos términos se justifica
por su énfasis sobre elementos particularmente vitales en el proceso
de mando y control. Por ejemplo, sin vigilancia y reconocimiento los
comandantes estdn ciegos; sin comunicaciones ellos estdn aislados
y asi se pueden encontrar otras acepciones. En términos generales
se debe considerar el ciclo C2 como el concepto general que abarca
toda la terminologia expuesta y que retine a todos los sistemas que
apoyan el término genérico de sistemas de mando.

Para ser exitoso en el campo de batalla moderno un comandante y su
personal de apoyo deben ser capaces de moverse a través del ciclo C2
mads rdpido que cualquier adversario. El éxito en la guerra moderna
depende del ritmo de las operaciones, de la letalidad de los sistemas
de armas y de la supervivencia de todo el sistema en su conjunto.
Los sistemas de mando deben ser dgiles y sensibles a los cambios en
las amenazas y deben estar dispuestos a enfrentar una gran cantidad
de informacién de inteligencia y sistemas de vigilancia, ambos de
nivel tdctico y operativo. En los conflictos recientes, esto ha sobrecar-
gado los sistemas de comunicaciones técticas como asi también ha
intensificado los procesos de inteligencia, haciendo extremadamente
dificil para el comandante procesar y analizar la informacién de una
manera oportuna.
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Un sistema de mando comprende procedimientos manuales y au-
tomatizados para apoyar a un comandante y su personal. Los com-
ponentes esenciales de un sistema de mando son el comandante,
el personal de apoyo, la doctrina y procedimientos, el reconoci-
miento y los sistemas de vigilancia y adquisicién de blancos (STA),
los sistemas de comunicaciones y los sistemas de informacién. Asi
el componente mds importante todavia es el elemento humano
que comprende un comandante capaz apoyado por personal bien
entrenado y una doctrina apropiada y procedimientos. Aunque
se cuente con la enorme ventaja de estar a la par con la revolu-
cién de la informacién, se debe continuar siendo consciente que
la tecnologia por si sola no ganara batallas, tampoco la adopcién
de nuevas tecnologias obviardn la necesidad de desarrollar una
doctrina apropiada y los procedimientos correspondientes. Algu-
nas veces los procedimientos demuestran ser mds apropiados y
su implementaciéon pueden conducir a la supervivencia por sobre
la destruccién o degradacion de los sistemas de comunicaciones
e informacién. Aunque sea vital actualizarse permanentemente y
mantenerse a la par del desarrollo tecnolégico, la mayoria de las
fallas que han presentado los sistemas de mando y control de este
siglo han sido el resultado de errores humanos en vez de fallas de
tecnologias. Las Fuerzas Armadas occidentales modernas parecen
creer que la precisién en las maniobras se alcanza con la informa-
cién y un apoyo tecnolégico de punta, cuya combinacién crearia
una agobiante ventaja sobre el adversario. Sin embargo, se debe
tener presente ejemplos tan fuertes como los problemas que tuvo
EE.UU. en Afganistdn, que a pesar de mantener una ventaja tec-
nolégica y un poder aéreo considerablemente superior, no pudo
asegurar el éxito en sus campafias.

Finalmente, la implementacién de sistemas de informacién y la tec-
nologia de la informacién son esenciales para entregar la automati-
zacion necesaria para transferir, procesar y almacenar grandes vo-
limenes de data en el campo de batalla futuro. El desarrollo de la
tecnologia jugard un rol significativo en el apoyo a los comandantes
para permitirles planificar y maniobrar mds rapido que sus adversa-
rios. Los sistemas de informacién y las tecnologias en los préximos
afos incrementaran considerablemente el alcance, volumen, exacti-
tud y velocidad de la informacién disponible para la toma de decisio-
nes (funcion del comandante).
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Guerra de la Informacion

Con la “era de la informacién” se produce una revolucién en las opera-
ciones militares que entrega una ventaja decisiva en el campo de batalla
moderno, permitiendo a los comandantes obtener y explotar informacién
de una forma mds efectiva, aunque esto tiene su vulnerabilidad. Asf como
los sistemas de comunicaciones y de informacién son vitales para la socie-
dad civil y militar, estos pueden llegar a ser considerados como blancos
principales en guerra y también pueden servir como medios principales
para conducir operaciones ofensivas. Consecuentemente, la adopcién de
las tecnologfas de la informacién por parte de los militares crea una nue-
va vulnerabilidad. La misma tecnologfa de la informacién que provee las
mayores ventajas para las redes que apoyan a los comandantes moder-
nos, también provee uno de los principales medios para su destruccion,
esto porque una alta dependencia de los sistemas de comunicaciones y
de informacién incrementa su vulnerabilidad. Entonces, mientras los sis-
temas automatizados de comando incrementan la alerta situacional del
comandante, estos también pueden volverse contra ellos y ser utilizados
para contribuir a su incertidumbre respecto del campo de batalla.

Es evidente que el desplazamiento a través del ciclo de mando y control
en el campo de batalla moderno depende fuertemente del empleo del
EEM, ya sea para vigilancia y adquisicién de blancos, entrega y proce-
samiento de informacién o la destrucciéon de fuerzas adversarias. Esa
dependencia es una vulnerabilidad que debe ser explotada al atacar
un sistema de mando adversario, mientras se protege el sistema en las
fuerzas propias. Las operaciones para contrarrestar el ciclo C2 son de-
nominadas Guerra de la Informacién, que es un término que involucra
un rango de acciones tomadas durante un conflicto para alcanzar la
superioridad de la informacién sobre un adversario y puede ser defini-
do como: “Acciones tomadas para alcanzar la superioridad de la informacion
afectando la informacion del adversario, sus procesos basados en informacion,
sus sistemas de informacion y sus redes basadas en computadores mientras se
defiende la informacion propia, los procesos basados en informacion, los siste-
mas de informacion propios y las redes basadas en computadores” [2].

El objetivo de la guerra de la informacién es alcanzar una ventaja
significativa en la informacién que permita el rdpido dominio y con-
trol de un adversario, incluyendo todas las acciones tomadas para
preservar la integridad de los propios sistemas de informacién ante
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la explotacién, corrupcién o interrupcién que el adversario pueda
ejercer sobre ellos, mientras que al mismo tiempo se intenta explo-
tar, corromper, interrumpir o destruir los sistemas de informacién
adversarios, asi como el proceso de alcanzar una ventaja de informa-
cién en el empleo de las fuerzas [3]. De esta forma las operaciones de
informacién consideran todos los aspectos vinculados con la forma
de obtener la superioridad de la informacién para apoyar y aumen-
tar los elementos de poder en combate, con el objetivo de dominar el
espacio de batalla en el tiempo y lugar correctos y con las armas y re-
cursos adecuados. Las operaciones de informacién se definen como:
operaciones militares contintias en el ambiente de informacién mi-
litar, que permiten aumentar y proteger la habilidad de las fuerzas
amigas para recolectar, procesar y actuar sobre informacién, para al-
canzar una ventaja en todo el rango de las operaciones militares. Las
operaciones de informacién incluyen la interaccién con el ambiente
de informacién global y la explotacién o negacién de la informacién
y capacidades de toma de decisién de un adversario [2].

La aplicacion de la guerra de la informacion en las operaciones milita-
res se llama Guerra de Mando y Control (GC2). El objetivo de la GC2
es influir, negar informacién, degradar o destruir las capacidades de
C2 del adversario, mientras se protegen las capacidades C2 propias
contra tales acciones. Entonces GC2 comprende dos ramas: ataque C2
y proteccién C2. Las operaciones de GC2 integran y sincronizan las
capacidades de operaciones psicolégicas, engafio, seguridad de ope-
raciones, destruccion fisica y guerra electrénica (GE), todas apoyadas
por inteligencia [2]. La componente de GE y en particular su compo-
nente de GE de comunicaciones, constituye el interés de este ensayo.
Aunque la guerra de la informacién tiene el potencial de impactar
mas alld del ambiente tactico, el foco de este ensayo se encuentra en la
aplicacion de la GE de comunicaciones en el campo de batalla actual.

Guerra Electronica (GE)

El dominio del espectro electromagnético (EEM) es un componente
crucial de la mayoria de las operaciones militares modernas. Existe
poco equipamiento en el campo de batalla que no dependa de sistemas
de comunicaciones o de informacién, ahora si nos referimos al ciclo
C2, este depende muy fuertemente del EEM para maximizar la efecti-
vidad de la vigilancia y la adquisicién de blancos, las comunicaciones
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y los sistemas de informacion. Si estos sistemas son destruidos, degra-
dados o engafiados, el comandante y su personal no podrdn continuar
con las operaciones adecuadamente. Por ejemplo, sin comunicaciones
el comandante estd sordo, mudo y ciego. Por lo tanto, la capacidad de
conducir el combate electrénico y dominar el EEM es un componente
muy valorado por cualquier estructura de fuerzas moderna.

La GE puede ser definida como el uso del EEM para degradar o des-
truir la capacidad de combate de un adversario (incluyendo degra-
dar o negar el uso del EEM asi como degradar el desempefio del
equipamiento adversario, su personal e instalaciones); o proteger
las capacidades de combate amigas (incluyendo proteger el uso del
EEM por parte de fuerzas propias asi como su equipamiento, perso-
nal e instalaciones que pueden ser vulnerables a ataques via el EEM).

El centro de atencién estd puesto en las comunicaciones y sistemas
de informacién adversarias, por tal razén no se considera el ataque a
personal en este ensayo. De igual forma se considera la aplicaciéon de
la GE a nivel téctico en el campo de batalla.

La Figura 1.3 ilustra cémo la GE se extiende por sobre todos los aspec-
tos del campo de batalla moderno y tiene el potencial de impactar a
todos los elementos del ciclo C2. En resumen, los recursos de la GE son
utilizados para monitorear las actividades del adversario en el EEM,
indicar su fortaleza y disposicién, dar una alerta de sus intenciones, en-
ganfar sus sensores e interrumpir su proceso de mando y control, mien-
tras se asegura el uso del EEM para el beneficio de las fuerzas propias.

Comunijcaciones

Vigilancia y
Adquisicion de Blancos,

Procesamiento
de Informacién

Comunicaciones omunicaciones
Acci Toma de
ceion Decision

Figura 1.3: El impacto potencial de la GE sobre el ciclo C2 [1].
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Aungque el blanco de la GE es la tecnologfa, el efecto final recae sobre
la habilidad del comandante para moverse a través del ciclo C2. La
componente humana del sistema de mando es el enlace mds fuerte
y a la vez mds débil y puede ser rdpidamente enceguecido por la
accién de la GE adversaria si los sistemas de comunicaciones y de
informacién son interrumpidos, degradados o engafiados.

Las actividades de GE son aplicables en toda operacién militar. En
tiempos de paz se intercepta, localiza e identifica la fuente de una
emision electromagnética potencialmente adversaria. Los andlisis
posteriores pueden revelar detalles de capacidades asi como vulne-
rabilidades, que pueden ser utilizadas para obtener una ventaja en
tiempos de conflicto.

La GE es un drea de considerable innovacién. Inevitablemente y a
menudo las ventajas obtenidas por cambios tecnolégicos y de pro-
cedimientos, se encuentran con contramedidas igualmente efectivas.
Para mantener la ventaja en cualquier conflicto futuro, la informa-
cién sobre métodos de proteccién y ataque electrénico de las fuerzas
propias debe ser resguardada. Por tal razén, mucha de la data para-
metrizada asociada con las capacidades de GE es altamente clasifi-
cada. Sin embargo, las técnicas fundamentales y las combinaciones
factibles pueden ser rdpidamente encontradas en publicaciones del
tipo fuentes abiertas.

Guerra Electronica de Comunicaciones y de No Comunicaciones

La GE se divide normalmente en dos dreas principales: GE de comu-
nicaciones y GE de no comunicaciones. La GE de comunicaciones
es casi tan antigua como las comunicaciones mismas y en el campo
de batalla es mayormente relacionada con las fuentes transmisoras
de comunicaciones en las bandas de frecuencias que van desde el
HF hasta el SHE. La interceptacién y andlisis de las transmisiones
son usualmente mds importantes que los pardmetros y /o caracteris-
ticas del transmisor. La GE de no comunicaciones se ha desarrollado
desde el temprano empleo del radar en la Segunda Guerra Mundial
y se relaciona principalmente con la proteccion de las plataformas,
orientado especificamente hacia sistemas de radar en bandas como
el UHF y superiores. En la GE de no comunicaciones, la medicién
de las caracteristicas del emisor es vital, ya que estos son utilizados
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para detectar la presencia o posiblemente identificar una plataforma
o equipamiento y/o sus capacidades asociadas.

Componentes de la Guerra Electrénica

La GE se divide en tres componentes fundamentales que son aplica-
bles a la GE de comunicaciones y de no comunicaciones, aunque con
diferente énfasis:

— Apoyo Electrénico, anteriormente denominado medidas de apoyo
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electronico (MAE), es la divisién de la GE que involucra acciones
asignadas o bajo el directo control de un comandante operacional
para buscar, interceptar, identificar y localizar fuentes de radia-
cién de energia electromagnética intencional y no intencional, con
el propésito de lograr el reconocimiento de amenazas inmedia-
tas y la construcciéon de un orden electrénico de batalla (OEB).
Un OEB incluye informacién sobre la naturaleza y despliegue de
todo el equipamiento emisor de energia electromagnética de una
fuerza militar incluyendo detalles del equipamiento, frecuencias,
modos de operacién, localizacién y otro tipo de data relevante.

Ataque Electrénico, anteriormente denominado contramedidas
electrénicas (CME), es la division de la GE que involucra el empleo
de la energia electromagnética para atacar personal, instalaciones o
equipamiento con la intencién de degradar o destruir la capacidad
de combate adversaria. El ataque electrénico comprende el jamming,
el engafio electrénico y la neutralizacion. El jamming es el empleo de
la energia electromagnética para evitar que un radiorreceptor reci-
ba sefiales de interés. El engafio electrénico involucra el empleo de
transmisiones falsas o la modificacién de las mismas sefiales adver-
sarias para confundir al adversario. La neutralizacién describe el em-
pleo de altos niveles de energia electromagnética para interrumpir o
dafar permanentemente las capacidades de equipos electrénicos.

Proteccion Electronica, anteriormente denominado como medi-
das de proteccién electrénica o contra-contra medidas electréni-
cas (CCME), comprende aquellas acciones tomadas para proteger
personal, instalaciones y equipamiento de los efectos del empleo
de la GE propia o adversaria que degrade, neutralice o destruya la
capacidad de combate propia.



La GE estd asociada con la inteligencia de sefiales (SIGINT, siglas en
inglés) que se compone de dos divisiones: la inteligencia de comuni-
caciones (COMINT) y la inteligencia electrénica (ELINT). COMINT
recibe sefiales de comunicaciones adversarias con el propdsito de
extraer inteligencia de la informacién que transportan esas sefiales.
ELINT recibe sefiales adversarias de no-comunicaciones con el pro-
posito de determinar el detalle de los sistemas electromagnéticos del
adversario para desarrollar contramedidas y es por esta razén que los
sistemas ELINT normalmente recolectan grandes voltimenes de data
sobre vastos periodos en beneficio de lograr un andlisis detallado de
los sistemas adversarios. Estas dos divisiones reflejan las dreas fun-
cionales de la GE tanto de comunicaciones y de no comunicaciones,
pero tienen lugar en un nivel principalmente operativo-estratégico
mas que en el tactico. El apoyo electrénico por otro lado, se diferencia
de SIGINT en el sentido de que recolecta sefiales enemigas (ya sean
de comunicaciones o de no-comunicaciones) con el objeto de alertar
su presencia inmediatamente y hacer reaccionar adecuadamente a
las sefiales o los sistemas de armas asociados a esas sefiales. La sefial
recibida debe ser interrumpida (jammed) o su informacién de pre-
sencia enviada a una capacidad de respuesta letal propia. La sefial
recibida también puede ser utilizada para levantar una alerta situa-
cional, es decir, identificacién y localizacién de fuerzas adversarias,
sistemas de armas o capacidades electromagnéticas. El apoyo elec-
trénico redne mucha data de sefiales para apoyar un proceso, hacién-
dolo menos extenso, con un alto throughput (volumen de informacién
que fluye a través de un sistema), para de esta forma determinar solo
cudl de los tipos de emisores conocidos estdn presente y déonde estdn
localizados.

La GE también puede ser categorizada como ofensiva o defensiva.
El apoyo electrénico y el ataque electrénico tienden a ser ofensivos,
en el sentido que son apuntados contra un adversario e involucran el
proceso de bisqueda, interceptacién, bisqueda de ubicacién (o loca-
lizacién), andlisis y comprometer sistemas electrénicos adversarios a
través del jamming, engafio y neutralizaciéon. El dominio de las técni-
cas ofensivas, capacidades y limitaciones es vital para la conduccién
efectiva del combate electrénico. La proteccién electrénica tiende a
ser mds defensiva y protege el empleo del EEM por parte de las fuer-
zas propias contra la GE ofensiva de un adversario. La proteccién
electrénica estd relacionada con todos los usuarios de equipamiento
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electrénico y abarca practicas tales como la seguridad de emisiones
(en inglés, emission security - EMSEC) y la seguridad de comunicacio-
nes (en inglés, comunications security - COMSEC).

Por otro lado, las técnicas de GE pueden ser caracterizadas como pa-
sivas o activas segun su naturaleza. Las actividades pasivas no son
detectables y pueden ser implementadas y practicadas en tiempo de
paz con un compromiso de riesgo limitado. Las medidas activas son
detectables y deben ser cuidadosamente controladas en el campo de
batalla y permitidas en tiempo de paz solamente bajo estrictas condi-
ciones de control. El apoyo electrénico tiende a ser pasivo, mientras
que el ataque electrénico es activo. La proteccién electrénica combi-
na ambas medidas, activas y pasivas. El diagrama en la Figura 1.4
entrega una visién de conjunto de las actividades interrelacionadas
asociadas con la GE.

GUERRA ELECTRONICA

(GE)
| |
APOYO ATAQUE PROTECCION
ELECTRONICO ELECTRONICO ELECTRONICA
| I
[ |
Pasivo Activo Pasivo Activo
Busqueda Jamming Estudio de Sitio
Interceptacion Direction Decepcion (Engario) Endurecimiento Encriptacion
Findig (DF) Andlisis Neutralizacion EMCON (Emition LPI/LPD
Control) Alternar Medios Antijamming
Antenas Direccionales
Administracion N
(Ex - MAE) (Ex - CME) de Frecuencias (Ex - CCME)

Equipamiento Idéntico

Figura 1.4: Actividades de la GE [1].

El mando y control en la era de la informacién tiene el potencial de
transformar la noche en dia, alcanzar espacios de control que pueden
ser medidos en términos globales y concentrar el poder de combate
sin concentrar fuerzas. De lo anterior sumado a las lecciones de los
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conflictos recientes, se ha establecido que lo que puede ser visto pue-
de ser sometido a fuego, por lo tanto impactado y lo que puede ser
impactado puede quedar fuera de operacién (fuera de combate). La
funcién de ver es mucho mds sofisticada actualmente y utiliza sen-
sores electrénicos, Opticos y actisticos que pueden tener cobertura
global. Esos sensores pueden ser enlazados en tiempo real a sistemas
de armas controlados por computadores, con una exactitud y letali-
dad sin paralelo. Sin embargo, eso no es suficiente, la ventaja deci-
siva en el campo de batalla moderno recaerd en el comandante que
pueda reunir y explotar la informacién de una forma los mads efectiva
posible. Mientras esto es ampliamente asistido por las tecnologias
asociadas con la revolucién de la informacién, el elemento humano
es finalmente el mds significativo y trascendental.

Los sistemas de mando y control cada dia dependen més fuertemen-
te de sistemas de comunicaciones y de informacién, los que no pue-
den operar sin el acceso al EEM. Entonces, mientras la revolucién de
la informacién promete entregar enormes mejoras a las capacidades
de los comandantes, también crea nuevas y potenciales vulnerabili-
dades. Esas nuevas vulnerabilidades ofrecen nuevas oportunidades
para la aplicacion de la GE en el campo de batalla. Asi entonces, en
la medida que los comandantes incrementan su acceso a la informa-
cién, localizada en cualquier red de su mando y control, ya sea de
nivel tdctico, operativo o estratégico, ellos también se hacen més vul-
nerables a las ventajas que la guerra de la informacién pueda explo-
tar en cualquiera de esos niveles.
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